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PODER JUDICIARIO DO ESTADO DO RIO GRANDE DO NORTE
1° Juizado Especial Civel e Criminal da Comarca de Mossor6

Alameda das Carnaubeiras, 355, Presidente Costa e Silva, MOSSORO - RN - CEP: 59625-410

Processo: 0818230-96.2024.8.20.5106
Acdo: PROCEDIMENTO DO JUIZADO ESPECIAL CIVEL (436)
AUTOR: JOEGE LUIZ ALMEIDA DA SILVA

REU: PAGSEGURO INTERNET LTDA, NU PAGAMENTOS S.A.

SENTENCA.

Vistos.

Trata-se de Agao de Indenizagdo por Danos Materiais e Morais, alegando a
parte autora que foi abordado pelo nimero (+55 47 99723210), que se passava pelo
Nubank, instituicio onde o autor mantém uma conta. Destaca que esse contato
fraudulento enviou um alerta informando que uma compra estava sendo realizada em
seu cartdo de crédito e que, caso o demandante ndo a reconhecesse, deveria efetuar
um pagamento via Pix no valor de R$ 10.199,90. Relata ainda que seguiu as instrucdes
fornecidas e realizou o pagamento via Pix. Somente apds a transacdo, o demandante
descobriu que havia sido vitima de um golpe, restando imensamente prejudicado.

O demandado PAGSEGURO, por sua vez, no mérito, refutou as alegacoes
autorais, afirmando que inexiste responsabilidade em razao do fortuito externo.

O demandado NU PAGAMENTOS S.A. - INSTITUICAO DE PAGAMENTO
alega que ndo héa que se falar em responsabilidade civil da empresa, visto que esta faz
a sua parte para proteger seus clientes e ndo pode responder por desidia ou negligé
ncia destes, requerendo a improcedéncia da lide.

Colhida a prova oral, os autos vieram conclusos para sentenca. E o relatorio.
Decido.
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O demandado PAGSEGURO ¢ parte legitima para figurar no polo passivo da
demanda, vez que participou da relacdo de direito material que ensejou a presente lide.

Quanto a preliminar de incompeténcia deste juizo pela necessidade de pericia
alegada pela ré NU PAGAMENTOS S.A, h& prova bastante nos autos para julgamento
da demanda, corroborada pela prova oral colhida em sede de audiéncia de instrugéo.

Passo a analisar o mérito.

A andlise do litigio passa, necessariamente, pela qualificacdo da relagéo
juridica travada entre as partes como uma relacdo de consumo, tornando aplicaveis as
disposicdes da Lei n. 8078/90 (CDC).

Restou evidente nos autos que a autora foi vitima de golpe da falsa central.
Alids, a instituicdo financeira reconhece o golpe perpetuado em face da consumidora
em sua contestacao.

Nesta esteira de raciocinio, explana-se que o inicio da fraude é realizado via
phishing, termo assemelhado ao verbo da lingua inglesa fishing (pescar), sendo a
pratica fraudulenta consistente no envio em massa de mensagens e ligacdes que
aparentam ser de empresas e instituicbes conhecidas, aguardando-se que tal contato
seja respondido pela vitima, o que da inicio ao contato e engendra uma relacdo de
aparente confianca entre a vitima e o fraudador.

No caso concreto, 0 autor confessa que acreditou no contato falacioso
(phishing), o qual simulou sobre aparente aprovacao de transacfes ndo conhecidas em
sua conta, confessando que, a partir deste momento, jA& achava que contatara
funcionario.

Nota-se ainda que tal contato foi o fio condutor de toda fraude, fica claro que foi
0 marco temporal que o Autor comecou a seguir todas as instru¢cdes mal-intencionadas
deste fraudador, existindo confissdo expressa que fez o acesso do aplicativo remoto por
solicitacdo deste, o que levou a cabo a segunda fase da fraude, a qual passa-se a
explorar.

Nesta linha, cabe inicialmente a qualificacdo do evento danoso narrado na
peticdo inicial: movimentagcdo indevida realizada por terceiros na conta bancéaria da
autora.

A guestdo se localizava na falha de seguranca do servico bancario, ao permitir
acesso dos criminosos aos dados da autora, de modo a entrarem em contato via
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telefone e, por consequéncia, obterem éxito na concretizacao do ato ilicito. Qualifica- se
como fato do servico, nos termos do artigo 14 do CDC .

Trés fatos funcionaram como causas adequadas, eficientes e diretas para o
evento danoso.

Primeiro, o acesso de terceiros aos dados do autor, de modo a obterem éxito
em se passarem por prepostos da instituicdo bancaria. Aqui, houve uma violagdo de
dados no ambito da instituicéo financeira.

A informacgéo da ligagdo acostado que o autor acreditava na credibilidade do
contato feito pelo suposto funcionario da instituicdo financeira, ndo havendo prova em
contrario.

Ademais, o autor sustentou em sua réplica que ndo passou nenhuma
informacao aos falsarios tampouco forneceu sua senha.

Esse vazamento dos dados do contrato se deu por falha no sistema interno do
banco réu, como salientado na decisao de primeiro grau, na forma do artigo 14 do CDC
e artigos 43, 44 e 45 da LGPD.

Incidiam os artigos 44 e 45 da Lei n® 13.709/2018, in verbis :

" Art. 44. O tratamento de dados pessoais sera irregular quando
deixar de observar a legislagdo ou quando n&o fornecer a seguranga
gue o titular dele pode esperar, consideradas as circunstancias
relevantes, entre as quais:

| - o modo pelo qual é realizado;
Il - o resultado e os riscos que razoavelmente dele se esperam;

lll - as técnicas de tratamento de dados pessoais disponiveis a
época em que foi realizado.

Paragrafo Unico. Responde pelos danos decorrentes da violacao da
seguranca dos dados o controlador ou o operador que, ao deixar de
adotar as medidas de seguranca previstas no art. 46 desta Lei, der
causa ao dano.

Art. 45. As hipdteses de violagdo do direito do titular no ambito das
relacdbes de consumo permanecem sujeitas as regras de
responsabilidade previstas na legislacédo pertinente.”

Num. 143079278 - Pag. 3
Pag. Total - 3




fr

J-I".-

_. "l' 1?..
-.

~ Numero do documento: 25021709264887700000133466407

O setor de fraudes deveria notar e impedir as transacgdes, porque excessivas. O
perfil estava notoriamente desviado. Conforme o autor narrou foi efetuada uma
transacédo no valor de R$ 10.199,90

Justica, reconheceu a responsabilidade objetiva e o dever de seguranca das
instituicdes financeiras, diante de movimentacdes atipicas ao padrdo do consumidor,
REsp n°® 2.052.228/DF, Terceira Turma, relatora a Ministra NANCY ANDRIGHI, julgado
em 12/9/2023, DJe de 15/9/2023, destacando-se a seguinte ementa:

"CONSUMIDOR. PROCESSUAL CIVIL. RECURSO ESPECIAL.
ACAO DECLARATORIA DE INEXISTENCIA DE DEBITOS. DEVER
DE SEGURANCA. FRAUDE PERPETRADA POR TERCEIRO.
CONTRATACAO DE MUTUO. MOVIMENTACOES ATIPICAS E
ALHEIAS AO PADRAO DE CONSUMO. RESPONSABILIDADE
OBJETIVA DA INSTITUIC}AO FINANCEIRA. RECURSO
CONHECIDO E PROVIDO. 1. Acao declaratéria de inexisténcia de
débitos, ajuizada em 14/8/2020, da qual foi extraido o presente
recurso especial, interposto em 21/6/2022 e concluso ao gabinete
em 17/2/2023. 2. O propoésito recursal consiste em decidir (I) se a
instituicdo financeira responde objetivamente por falha na prestacéo
de servigos bancérios, consistente na contratacdo de empréstimo
realizada por estelionatario; e (ll) se possui o dever de identificar e
impedir movimentagfes financeiras que destoam do perfil do
consumidor.

3. O dever de seguranca é nocdo que abrange tanto a integridade
psicofisica do consumidor, quanto sua integridade patrimonial,
sendo dever da instituicdo financeira verificar a regularidade e a
idoneidade das transacdes realizadas pelos consumidores,
desenvolvendo mecanismos capazes de dificultar fraudes
perpetradas por terceiros, independentemente de qualquer ato dos
consumidores. 4. A instituicdo financeira, ao possibilitar a
contratacdo de servicos de maneira facilitada, por intermédio de
redes sociais e aplicativos, tem o dever de desenvolver mecanismos
de seguranca que identifiguem e obstem movimentagbes que
destoam do perfil do consumidor, notadamente em relacdo a
valores, frequéncia e objeto. 5. Como consequéncia, a auséncia de
procedimentos de verificacdo e aprovacdo para transacoes atipicas
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e que aparentam ilegalidade corresponde a defeito na prestacao de
servigo, capaz de gerar a responsabilidade objetiva por parte da
instituicdo financeira. 6. Entendimento em conformidade com Tema
Repetitivo 466/STJ e Sumula 479/STJ: "As instituicdes financeiras
respondem objetivamente pelos danos gerados por fortuito interno
relativo a fraudes e delitos praticados por terceiros no ambito de
operagOes bancérias". 7. Idéntica légica se aplica a hipétese em que
o falsario, passando-se por funcionario da instituicdo financeira e
apos ter instruido o consumidor a aumentar o limite de suas
transacoes, contrata mutuo com o banco e, na mesma data, vale- se
do alto montante contratado e dos demais valores em conta corrente
para quitar obrigacdes relacionadas, majoritariamente, a débitos
fiscais de ente federativo diverso daquele em que domiciliado o
consumidor. 8. Na hipétese, inclusive, verifica-se que o consumidor
€ pessoa idosa (75 anos - imigrante digital),

razdo pela qual a imputacao de responsabilidade ha de ser feita sob
as luzes do Estatuto do Idoso e da Convencéo Interamericana sobre
a Protecédo dos Direitos Humanos dos ldosos, considerando a sua
peculiar situacdo de consumidor hipervulneravel. 9. Recurso
especial conhecido e provido para declarar a inexigibilidade das
transacdes bancéarias ndo reconhecidas pelos consumidores e
condenar o recorrido a restituir o montante previamente existente
em conta bancaria, devidamente atualizado."

Nesse passo, a transferéncia efetivada via PIX trouxe para as instituicbes
financeiras obrigacdes ainda maiores e mais relevantes, no campo da seguranca.

Esse mecanismo imediato de transferéncia de fundos exigiu dos bancos
sujeicéo aos riscos das operacgdes, inclusive no campo das fraudes originadas em seus
mecanismos internos como falhas nas aberturas das contas usadas pelos fraudadores.
Essa cautela na abertura das contas usadas nas transacdes (denominadas "contas
transacionais") ficou explicitada no Regulamento do PIX (art. 89 do regulamento vigente
na época dos fatos).

Vale destacar os artigos 88 e 89 do Regulamento anexo a Resolucao 01/2020
do BACEN (vigente na época, mas ja alterada parcialmente):
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"Art. 88. Ao aderir ao Pix, os participantes declaram estar cientes de
gue, em decorréncia da natureza de suas atividades, estardo
sujeitos, em especial, aos seguintes riscos :

| - operacional , conforme definido no inciso | do art. 2° da Circular n°
3.681, de 4 de novembro de 2013, e regulamentacao posterior;

Art. 89. Adicionalmente ao gerenciamento de risco operacional
disposto na Secéo | deste Capitulo, os participantes do Pix devem
adotar mecanismos robustos para garantir a seguranca :

| - do processo de autenticacdo de usudarios pagadores e de
identificacdo de usuarios recebedores ;

Il - dos procedimentos de iniciacdo do Pix; e

lIl - do processo de abertura de contas transacionais.".

E a Circular n°® 3.681/2013 disciplinou o risco operacional das instituicbes
financeiras:

"Art. 2° Para os efeitos desta Circular, define-se:

| - risco operacional: possibilidade de ocorréncia de perdas
resultantes dos seguintes eventos:

a) falhas na protecdo e na seguranca de dados sensiveis
relacionados tanto as credenciais dos usuarios finais quanto a
outras informagOes trocadas com o objetivo de efetuar transacoes
de pagamento;

b) falhas na identificacdo e autenticacdo do usuério final;
c) falhas na autorizag&o das transacgdes de pagamento;

d) fraudes internas (...)"

Nos termos do artigo 39 do Regulamento do PIX, "uma transa¢ao no ambito do
PIX devera ser rejeitada pelo participante prestador de servico de pagamento do
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usuario recebedor”, quando existente suspeita de fraude. Insista-se que o autor levou
ao conhecimento do banco réu a noticia de operacao fraudulenta (fato incontroverso),
assim gue teve ciéncia da transferéncia ndo reconhecida, sem que qualquer providéncia
tenha sido adotada.

Dispde o artigo 39 do Regulamento do PIX:

"Art. 39. Uma transagdo no ambito do Pix deverd ser rejeitada pelo
participante prestador de servico de pagamento do usuario
recebedor quando:

| - houver fundada suspeita de fraude;

Il - houver problemas na identificacdo do usuério recebedor.”

A preocupacdo com as inumeras fraudes via PIX fazem o BACEN ampliar as
cautelas e responsabilidades das instituicdes financeiras.

Atualmente, além de rejeicdo por inconsisténcia da transacdo (art. 39-A), o
regulamento prevé até um bloqueio cautelar conforme disposi¢éo do artigo 39-B:

"Art. 39-B. Os recursos oriundos de uma transacao no ambito do Pix deverdo
ser bloqueados cautelarmente pelo participante prestador de servico de pagamento do
usuario recebedor quando houver suspeita de fraude. (Incluido, a partir de 28/9/2021,
pela Resolucdo BCB n° 147, de 28/9/2021, produzindo efeitos a partir de 16/11/2021.)

8§ 1° A avaliacdo de suspeita de fraude deve incluir: (Incluido, a partir de
28/9/2021, pela Resolugédo BCB n° 147, de 28/9/2021, produzindo efeitos a partir de
16/11/2021.)

| - a quantidade de notificagBes de infracao vinculadas ao usuério recebedor, a
sua chave Pix e ao numero da sua conta transacional; (Incluido, a partir de 28/9/2021,
pela Resolucdo BCB n° 147, de 28/9/2021, produzindo efeitos a partir de 16/11/2021.)

Il - o tempo decorrido desde a abertura da conta transacional pelo usuério
recebedor; (Incluido, a partir de 28/9/2021, pela Resolucdo BCB n° 147, de 28/9/2021,
produzindo efeitos a partir de 16/11/2021.)

Il - o horario e o dia da realizacdo da transacdo; (Incluido, a partir de
28/9/2021, pela Resolugdo BCB n° 147, de 28/9/2021, produzindo efeitos a partir de
16/11/2021.)
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IV - o perfil do usuario pagador, inclusive em relacdo a recorréncia de
transacdes entre os usuarios; e (Incluido, a partir de 28/9/2021, pela Resolucdo BCB n°
147, de 28/9/2021, produzindo efeitos a partir de 16/11/2021.)

V - outros fatores, a critério de cada participante. (Incluido, a partir de
28/9/2021, pela Resolugdo BCB n° 147, de 28/9/2021, produzindo efeitos a partir de
16/11/2021.)

§ 2° O bloqueio cautelar deve ser efetivado simultaneamente ao crédito na
conta transacional do usuéario recebedor. (Incluido, a partir de 28/9/2021, pela
Resolugéo BCB n° 147, de 28/9/2021, produzindo efeitos a partir de 16/11/2021.)

8§ 3° O participante prestador de servico de pagamento devera comunicar
imediatamente ao usuério recebedor a efetivagcdo do bloqueio cautelar. (Incluido, a
partir de 28/9/2021, pela Resolugdo BCB n° 147, de 28/9/2021, produzindo efeitos a
partir de 16/11/2021.)

8 4° O bloqueio cautelar durara no maximo 72 horas. (Incluido, a partir de
28/9/2021, pela Resolugdo BCB n° 147, de 28/9/2021, produzindo efeitos a partir de
16/11/2021.)

8 5° Durante o periodo em que 0s recursos estiverem blogueados
cautelarmente, o participante prestador de servico de pagamento do usuario recebedor
deve avaliar se existem indicios que confiram embasamento a suspeita de fraude.
(Incluido, a partir de 28/9/2021, pela Resolugdo BCB n° 147, de 28/9/2021, produzindo
efeitos a partir de 16/11/2021.)

8 6° Concluida a avaliagdo de que trata o 8 5°: (Incluido, a partir de 28/9/2021,
pela Resolugcdo BCB n° 147, de 28/9/2021, produzindo efeitos a partir de 16/11/2021.)

| - os recursos serdo devolvidos ao usuario pagador, nos termos do Mecanismo
Especial de Devolugédo, de que trata a Secéo Il do Capitulo XI, caso se identifique
fundada suspeita de fraude na transacdo; ou (Incluido, a partir de 28/9/2021, pela
Resolugéo BCB n° 147, de 28/9/2021, produzindo efeitos a partir de 16/11/2021.)

Il - cessara imediatamente o bloqueio cautelar dos recursos, comunicando-se
prontamente o usudrio recebedor, nas hipéteses em que ndo forem identificados
indicios de fraude na transacéo. (Incluido, a partir de 28/9/2021, pela Resolucdo BCB n°
147, de 28/9/2021, produzindo efeitos a partir de 16/11/2021.)
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8 7° O bloqueio cautelar pode ser efetivado somente em contas transacionais
de usuérios pessoa natural, excluidos os empresérios individuais. (Incluido, a partir de
28/9/2021, pela Resolugdo BCB n° 147, de 28/9/2021, produzindo efeitos a partir de
16/11/2021.)

§ 8° A possibilidade de realizacdo do bloqueio cautelar de que trata este artigo
devera constar do contrato firmado entre o usuério recebedor e o correspondente
prestador de servico de pagamento, mediante clausula em destaque no corpo do
instrumento contratual, ou por outro instrumento juridico valido. (Incluido, a partir de
28/9/2021, pela Resolugdo BCB n° 147, de 28/9/2021, produzindo efeitos a partir de
16/11/2021.)

8 9° O usuario recebedor podera solicitar a devolucao do Pix em montante
correspondente ao valor da transacdo original enquanto 0s recursos estiverem
cautelarmente bloqueados. (Incluido, a partir de 28/9/2021, pela Resolucdo BCB n° 147,
de 28/9/2021, produzindo efeitos a partir de 16/11/2021.)"

Na solucdo da presente demanda, por 6bvio, ndo se aplica a novel
regulamentacdo do BACEN relativa ao artigo 39-B do regulamento. Entretanto, ja
vigoravam as outras determinacdes para cautela e seguranca, todas violadas pelo
banco reu.

Concluindo-se, reconhece-se a responsabilidade da instituicao financeira ré
pelo evento danoso .

Diante do reconhecimento da responsabilidade da ré no evento danoso, de
rigor a reparacao dos valores transferidos via pix em razao da fraude.

Também reconheco a existéncia de danos morais passiveis de indeniza¢édo. O
consumidor experimentou dissabores, transtornos e aborrecimentos advindos néo
somente da falta de seguranca do sistema bancéario, mas também do atendimento
inadequado recebido.

Confira-se precedente, Apelagdo civel n°1002423-94.2021.8.26.0125
destacando-se a ementa:

"ACAO DECLARATORIA DE INEXISTENCIA DE DEBITO
CUMULADA COM INDENIZACAO POR DANOS MATERIAIS E
MORAIS E PEDIDO DE TUTELA DE URGENCIA - Sentenca de
improcedéncia - Aplicacdo do CDC - Autora vitima de"golpe da falsa
central de atendimento"- Transferéncias realizadas por meio de
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aplicativo instalado no aparelho celular da autora - Consumidora
lesada por fraude perpetrada mediante ligacdo telefénica, originada
de telefone comercial da ré, por suposto preposto - Aprovacao de
operacfes manifestamente fraudulentas, as quais, pelo alto valor e
pelo curto intervalo de tempo entre uma e outra, deveriam ter
despertado a atencdo da requerida - Instituicdo financeira que nao se
desincumbiu do seu énus probatério - Teoria da confianca e justa
expectativa da consumidora - Falha na prestacdo do servico
caracterizada - Responsabilidade objetiva da instituicdo financeira -
Sumula n® 479 do STJ - Repeticdo em dobro - Inadmissibilidade -
Auséncia de violac&o ao principio da boa-fé objetiva - Danos morais
configurados - Inscricdo do nome da cliente nos 6rgaos de protecéo
ao credito - Sentenca reformada em parte - Recurso parcialmente
provido."

No caso dos autos, considerando o ato ilicito praticado, o potencial econémico
da ofensora, o carater punitivo compensatério da indenizacdo e os parametros adotados
em casos semelhantes, o valor indenizatério deve fixado ser em R$ 5.000,00 (cinco mil
reais).

Ante o exposto, JULGO procedente o pedido inicial, para CONDENAR solidariamente os
demandados ao pagamento ao autor da quantia de R$ 10.199,90(dez mil cento e noventa e novereais e
noventa centavos), a titulo de danos materiais, com aplicacdo da Taxa SELIC a contar do evento
danoso (art. 398 do CC e Sumula 54 do STJ), bem como ao pagamento ao autor da quantia de R$
5.000,00 (cinco mil reais) a titulo de indenizagdo por danos morais, com aplicacdo da Taxa SELIC a
contar do evento danoso (art. 398 do CC e Simula 54 do STJ).

Fica ciente o réu que o ndo pagamento em até 15 dias apds o transito em julgado desta decisdo
implicara em multa de 10% sobre o valor atualizado da divida e penhora (art. 523, § 12 do Cédigo de
Processo Civil), independente de intimagao.

Quanto ao pleito de justica gratuita, posterga-se 0 pronunciamento caso haja manejo de recurso
por alguma das partes desta demanda, oportunidade na qual devera a parte recorrente,
existindo pedido de justica gratuita, instrui-lo com a juntada de declaracdo de imposto
de renda e seu respectivo comprovante de entrega, ou outro meio idéneo, posto que a
concessdo da gratuidade é garantida unicamente aqueles que se enquadrem na
condicdo de necessitados, nos termos do art. 98 e seguintes do CPC.

Sem custas, nem honorarios (art. 54 e 55 da lei no 9.099/95).
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Publique-se. Registre-se. Intime-se.

Mossor6/RN, 16 de fevereiro de 2025.

(documento assinado digitalmente na forma da Lei n°® 11.419/06)
Gisela Besch.
Juiza de Direito
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